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คคคค 

 สมุดเลม่นี้ น าเสนอในเรือ่งราวของไวรสั

คอมพวิเตอร ์ เป็นไวรส้มา้โทรจนั ซึ่งประกอบ

ไปดว้ยความเป็นมา , การท างาน , วธิี

ตรวจสอบ , ประเภทของไวรสัมา้โทรจนั , 

และวธิกีารก าจดัไวรสัมา้โทรจนั ซึ่งสมุดเลม่นี้

เป็นส่วนหน่ึงของรายวชิา 237211 COM-

PUTER NETWORKING FOR EDUCATION ทาง

คณะผูจ้ดัท าต้องขอขอบพระคุณ อ.ดร.จารุณี 

ซามาตย ์ เป็นอยา่งสงูทีไ่ดใ้ห้ค าปรกึษาในการ
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คคคคคค 

คคคคคค             

คคคค 

ความเป็นมาของมา้โทรจนั    

  1 

การท างานของม้าโทรจนั     

  

ประเภทของมา้โทรจนั     
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คคคคคคคคค Trojan Horses  

   มา้โทรจนัเป็นนิยายกรกี คอืมสีงคราม

ระหวา่งเมอืงสองเมอืง เมอืงโทรจนักบัเมอืง

ทรอย สู้ รบกนัยดืเยือ้ยาวนาน สุดทา้ยเมอืง

โทรจนัจงึวางแผน สรา้งมา้ไมข้ึน้มาตวัหน่ึง 

ให้ทหารเขา้ไปอยูใ่นมา้ แลว้เอามา้ไปวางหน้า

ประตูเมอืงทรอย ทหารเมอืงทรอยก็สงสัยวา่ม้า

อะไร จงึลากมา้เขา้เมอืง แลว้ทหารทีอ่ยูใ่นมา้

ก็แอบออกมาเปิดประตูเมอืง ท าให้ทหารเมอืง

โทรจนับุกเขา้ไปยดึเมอืงทรอยได้ 
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 โดยส่วนใหญแ่ฮคเกอรจ์ะส่งโปรแกรม 

"มา้โทรจนั" เข้าไปในคอมพวิเตอรเ์พือ่ดกัจบั

ขอ้มลูดงักลา่ว แลว้น าไปใช้ในการเจาะระบบ 

และเพือ่โจมตคีอมพวิเตอร ์ เซริฟ์เวอร ์ ระบบ

เครอืขา่ยอกีท ี ซึ่งเป็นทีรู่จ้กักนัในชือ่การโจมตี

เพือ่ "ปฎเิสธการให้บรกิาร" (Denied of Ser-

vices) 

 

 โปรแกรมมา้โทรจนั ถอืเป็นโปรแกรมที่

สอดคลอ้งกบัการท างานของคอมพวิเตอร ์ ไมม่ี

ค าส่ังหรอืการปฏบิตักิารทีเ่ป็นอนัตรายตอ่
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คคคคคคคคคคคคคคคคคคคคคค

คคคคคคคคคคคค  

 อยา่งทีก่ลา่วแลว้วา่ มา้โทรจนัแตกตา่ง

จากไวรสัทีก่ารท างาน ไวรสัท างานโดย 

ท าลายคอมพวิเตอร ์ ทัง้ฮารด์แวรแ์ละ

ซอฟตแ์วรอ์ยา่งแทจ้รงิ ไวรสับางตวัอยา่ง Love 

BUG ท าลายไฟลโ์ดยการเปลีย่นแปลง

รายละเอยีดในไฟล ์ ไวรสั CIH ท าให้ไบออส

ของคอมพวิเตอรเ์สีย และเขา้ถงึขอ้มลูใน

ฮารด์ดสิกไ์มไ่ด้ แต ่ "มา้โทรจนั" ไมท่ าอะไร
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  มา้โทรจนันั้นเป็นเครือ่งมอืของแฮคเกอรใ์น

การเจาะระบบ วา่กนัวา่บรรดาแฮคเกอรน์ั้นมี

สังคมเฉพาะทีแ่จกจา่ย เผยแพรม่า้โทรจนั

ออกไปใช้งาน โดยส่วนใหญม่า้โทรจนัซึ่ง

ปจัจุบนัมอียูน่บัพนัโปรแกรม ถกูพฒันาโดย

พวกนกัศึกษา แฮคเกอร ์และมอืสมคัรเลน่อกี

หลายคน เพราะมา้โทรจนันั้นคอืโปรแกรมที่

เขยีนขึน้เพือ่บนัทกึวา่แป้นคยีบ์อรด์แป้นไหนถกู

กดบา้ง ดว้ยวธิกีารนี้ก็จะไดข้อ้มูลของUser ID, 

Password หลงัจากนั้นโปรแกรมมา้โทรจนัจะ
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คคคคคคคคคคคคคคคคคคคคคคค 

 มา้โทรจนันั้นไมม่เีพยีงประเภทเดยีว แตม่ี

การแบง่ออกเป็นหลายประเภท ตามลกัษณะ

การคุกคามและการท างาน 

- Client / server มา้โทรจนัแบบนี้จะส่งจาก

เซริฟ์เวอรไ์ปไว้ทีไ่คลเอ็นต ์ โดยส่ังเปิดพอรต์ที่

ไคลเอ็นทแ์ลว้ให้เครือ่งไคลเอ็นตอ์กีเครือ่งไป

ควบคุม 

 - DDOS Distributed Denial of Service แฮค

เกอรจ์ส่งโทรจนัไปไว้ทีเ่ครือ่งไคลเอ็นตห์ลายๆ
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- Password Stealer ตวัขโมยรหสัผา่น โดย

ขโมยรหสัผา่นของ ICQ , e-mail , ระบบ

คอมพวิเตอร ์ ,การตอ่เชือ่ม ISP แลว้เก็บ

รหสัผา่นนั้นไว้ในไฟลห์น่ึง แลว้เอามา้โทรจนั

อกีตวัมาอพัโหลดไฟลน์ั้นไปยงัปลายทาง 

- Remote Flooder ท างานเหมอืนกบั DDOS คอื

ส่งโทรจนัไปทีเ่ครือ่งปลายทาง (รโีมท) แลว้

ส่ังจากเครือ่งมาสเตอรใ์ห้เครือ่งปลายทาง 

(รโีมท) โจมตเีป้าหมายอกีทหีน่ึง 
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คคคคคคคคคคคคคคคคค Trojan คคคค

คคคคคคคคคคคคคคคคคคคคค 

 

1. ให้ตรวจสอบการท างานของเครือ่งทา่นโดย

การกดปุ่ม 

 

start > All programs > Accessories > MS-Dos 

Prompt (หรอื Command promt นั่นเอง) 

 

2. แลว้พมิพ ์netstat -an 
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คคคคคคคคคค-คคคคคคคคคคคคคค 

คคคคคคค-คคคคคคคคคคคคคคคคคคคค

คคคคคคคค 

        นบัวนัมา้โทรจนัจะยิง่มโีอกาสในการแพร่

ระบาดสงูขึน้ เพราะพฒันาการของของเทคโนโลยี

พซี ี จากยุคเกา่ทีม่เีพยีงเครือ่งมนิิคอมพวิเตอรห์รอื

เมนเฟรม 1 เครือ่ง และ Dumb Terminal ทีD่umb 

Terminal นั้นไมม่ดีสิกเ์ก็ต ดงันั้นโอกาสทีม่้าโทร

จนัจะถกูโหลดผา่นดสิกเ์ก็ตยอ่มไมม่ ี แตห่ลงัจาก

นั้น Dumb Terminal ถกูแทนทีโ่ดย Thin Client ซึ่ง
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 ปจัจุบนัมผีลติภณัฑ ์ Firewall ใหมห่ลาย

ตวั ทีถ่กูพฒันาขึน้มาเพือ่ป้องกนัการโจมตขีอง

มา้โทรจนัโดยเฉพาะ โดยผนวกเอาคุณสมบตัิ

การป้องกนัมา้โทรจนัเขา้ไปในผลติภณัฑ ์ Fire-

wall ทัง้ฮารด์แวรแ์ละซอฟตแ์วร ์ นอกจากนี้ยงั

เพิม่ฟงักช์นัในการตรวจสอบวา่ระบบถกูการ

โจมตแีบบ DDOS หรอืไมด่ว้ย 

 

         ส าหรบัส านกังานแลว้ ดเูหมอืนเป็น

หน้าทีข่องฝ่ายไอทใีนการ
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คคคคคคค-คคคคคคคคคคคคคคคคคคคค

คคคคคคคคคคคคคคคคคค 

         ส่วนการใช้งานคอมพวิเตอรภ์ายใน

บา้น โดยการออนไลนป์กตโิดยการตอ่เชือ่ม

อนิเตอรเ์น็ตจากคอมพวิเตอรภ์ายในบา้นทีใ่ช้ 

Dial Up Network โดยการตอ่เชือ่มผา่นโมเด็ม

นั้น เส่ียงตอ่มา้โทรจนัเช่นกนั ผมเคยถกูมา้

โทรจนัหลายๆตวัโจมตภีายในเดอืนเดยีวกนั 5 

ครัง้ วธิกีารป้องกนัไดแ้กก่ารตดิตัง้โปรแกรม 

อยา่ง NetBUS Detective จะคอยตรวจจบัม้า
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 นโยบายการป้องกนัมา้โทรจนันั้น 

แตกตา่งกนัไปในแตล่ะที ่ โดยส่วนใหญจ่ะต้อง

ใช้วธิกีาร กนัไว้ดกีวา่แก ้ โดยการ

ตดิตัง้ Firewall ไว้กอ่นเลยในชัน้แรก แตถ่า้

หากวนัหน่ึงเกดิสงสัยวา่ในระบบคอมพวิเตอร์

นั้นมมีา้โทรจนัถูกส่งมาหรอืไม ่ ก็ต้องใช้

ซอฟตแ์วรใ์นการตรวจจบั  
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คคคคคคคคคคคคคคคคคคคคคคคคค

คคคคคคคคคคคคคค 

 กรณีทีต่้องการตรวจจบัและท าลายมา้โทร

จนั ซอฟตแ์วรก์ าจดัไวรสัทัว่ไปอยา่ง Norton 

Antivirus , Mcafee Virus SCAN นั้นสามารถ

ตรวจจบัและก าจดัมา้โทรจนัไดบ้้างบางตวั แต่

ไมค่รอบคลุมทัง้หมด ทัง้นี้เพราะซอตฟ์แวร์

ป้องกนัก าจดัไวรสันั้น มุง่จะก าจดัไวรสั 

(โปรแกรมคอมพวิเตอรท์ีม่อีนัตรายตอ่

คอมพวิเตอร)์ มากกวา่จะตรวจจบัและท าลาย
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 1. The Cleaner 3.1 จาก Moosoft เป็น

ซอฟตแ์วรท์ีท่ าหน้าทีท่ ัง้ ป้องกนั ตรวจจบั 

และก าจดัไวรสัทีไ่ดร้บัความนิยมมากตวัหน่ึง 

เพราะทาง ZDNet ,Tucows และอกีหลายๆส่ือ

ออนไลนท์ีไ่ดร้วีวิซอฟตแ์วรต์วันี้ตา่งก็โหวดให้

ประสิทธภิาพของการท างาน "ยอดเยีย่ม" 

ทัง้หมด พดูไดว้า่ The Cleaner เป็นซอฟตแ์วร์

ในการก าจดัโทรจนัทีเ่ป็นทีรู่จ้กักนัดแีละไดร้บั

ความนิยม ประสิทธภิาพของ The Cleaner นั้น

มฐีานขอ้มลูโทรจนัทีต่รวจสอบและก าจดัไดก้วา่ 
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 2. Trojan Remover เป็นซอฟตแ์วรท์ีท่ า

หน้าทีต่รวจสอบและก าจดัโทรจนัอกีตวัหน่ึงที่

ไดร้บัการพฒันาอยา่งตอ่เน่ือง ปจัจุบนัพฒันา

ถงึเวอรช์นั 4.0.4 แลว้ Trojan Remover 

ไดร้บัความนิยมเช่นกนั ถงึแมว้า่ OS ที ่ Tro-

jan Remover สนบัสนุนจะมเีพยีง 95/98/ME 

เทา่นั้นเอง Trojan Remover ท างานไมแ่ตกตา่ง

จาก The Cleaner คอื ถา้หากตรวจสอบพบวา่

ไฟลร์ะบบหรอืไฟลข์อ้มลูไดม้โีทรจนัแฝงตวัอยู ่

Trojan Remover จะด าเนินการแก้ไขไฟลน์ั้นให้
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 3. Anti-Trojan 5 ซอฟตแ์วรจ์ากเยอรมนั 

เป็นซอฟตแ์วรส์ าหรบัจดัการกบั Trojan อกีตวั

ทีน่่าสนใจ Anti-Trojan มขีนาดไฟลส์ าหรบั

ตดิตัง้ 4.8 เมกะไบต ์ มากกวา่ Trojan Re-

mover และ The Cleaner การพฒันาอยา่ง

ตอ่เน่ืองจนถงึเวอรช์นั 5.0 น่าจะประกนัไดว้า่

ซอฟตแ์วรป้์องกนัโทรจนัตวันี้น่าสนใจไมน้่อย 

การท างานของ Anti-Trojan ท างานในการ

ตรวจสอบโทรจนัโดยการสแกนพอรต์ (เพราะ

โทรจนัโดยส่วนใหญจ่ะเล็ดลอดเข้ามาและเปิด
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คคคคคคค 

http://www.sorncomputer.com/index.php/

topic,41.0.html  

http://antivirus.nabia10.com/virus-t/

Trojan_p.html  

http://www.missladyboys.com/webboard/

index.php?showtopic=5215  
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คคคคคคคคคคค 

1. คคคคคคคคค คคคคคคคคคคค 

533050183-5 

2. คคคคคคคคคคคคค คคคคคคคคค 

533050186-9 

3. คคคคคคคคคค คคคคคค 533050192-4 

4. คคคคคคคคค คคคคคคค 533050210-8 

5. คคคคคคคค คคคคค 533050336-6 

คคคคคคคคคคคคคคคคคคคคคคคคคคคค 
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โดย  SMP BOOK  

222/2 หอพกันพรตัน ์ มหาวทิยาลยัขอนแกน่ 

อ.เมอืงขอนแกน่ จ.ขอนแกน่ 40002  

THAILAND   โทร: 0874222606 

E-Mail : Panna_rai@hotmail.com 
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