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ไวรัส Flashy         
(Win32/Disabler.I trojan)   

อาการท่ีพบ   

 1. ไมส่ามารถเรยีกใช้ Task Manager, Registry           

Editor และ Folder  Option ได ้ไมว่า่จะเรยีกดว้ยวธิใีด   
 2. อยูด่ีๆ เครือ่งก็ตัง้ password admin ให้ทัง้ๆทีเ่ราไม่
เคยตัง้ท าให้เราเข้าเครือ่งตวัเองไมไ่ดแ้ตพ่อลองใส่รหสัผา่น
วา่ hacked เข้าได ้
 3. เมือ่มกีารเสียบ Flash Drive หรอื Memory Card เข้า
ไปใน Card Reader แลว้หากวา่ใน Memory Card นั้น
ม ีFolder อยู ่Folder เหลา่นั้นจะถกูเปลีย่นให้ไปอยูใ่น 
สถานะ Hidden ท าให้เราไมส่ามารถองเห็น Folder                       

เหลา่นั้นได ้ 



วิธีแก้ปัญหา   

** ขัน้ตอนตา่งๆต้องท าใน Safe mode ถงึจะไดผ้ล  

เข้า Safe Mode ดว้ยการกด F8 รวัๆตอน boot เครือ่ง  

ขัน้ตอนท่ี 1 

 ถ้าเครือ่งทีม่อีาการหนกัจะถกูตัง้  
รหสัผา่น Administrator เอาไว้ ให้ท าการแก้ไขโดยพมิพ ์ 
ค าวา่ hacked เป็นรหสัผา่น ซึง่หากไมรู่้วธิแีก้ปญัหาโดย
การตดิตัง้ Windows ใหมอ่ยา่งเดยีว   

ขัน้ตอนท่ี 2 

 เมือ่เราเข้าวนิโดวไ์ดแ้ลว้ให้เราหยุดการท างานของ
มนักอ่นโดยกด Ctrl+Alt+Delete  จะเข้าสู่ Windows task 

Manager  แลว้เลอืกคลกิ Flashy.exe แลว้คลกิ End Pro-

cess ตรงมุมขวาดา้นลา่ง   



ขัน้ตอนท่ี 3 

 กรณีถ้าเขา้ Windows Task Manager ไมไ่ด(้ถ้าเข้าได้
ให้ข้ามไปขัน้ตอนที ่6) ให้เราเข้าไปแก้ใน registry แต่
ไวรสัยงัปิดการเข้าใช้งาน Registry เอาไว้อกีให้ใช้
ตวั Unhookexec.inf ปลดล็อคกอ่นโดยดาวนโ์หลด เมือ่ 
โหลดมาแลว้แตกไฟล ์ แลว้ก็คลกิขวาที ่
ไฟล ์UnHookExec.inf  แลว้เลอืก Install แตถ่า้เครือ่งไหนที่
ตดิไวรสัหน้าจอภาษาจนีดว้ย ต้องฆา่กอ่นไมอ่ยา่งนั้นจะ
ใช้ UnHookExec.inf ไมไ่ดผ้ล   

ขัน้ตอนท่ี 4 

 จากนั้นก็จะเข้าใช้งานส่วน Registry ไดค้รบั เมือ่
เข้าไดแ้ลว้ก็ไปท าการแก้ไข Registry ให้เครือ่งใช้
งาน Task Manager ไดค้รบั โดย ไปที ่Start > 

Run พมิพ ์regedit กด OK แลว้เขา้ไปลบคยีต์าม
น้ี  HKEY_CURRENT_USER\Software\Microsoft\Window
s\Curre ntVersion\Policies\system   
 

 



แลว้ก็ลบ DisableRedistryTools และ DisableTaskMgr ออก  

ขัน้ตอนท่ี 5 

 เมือ่ลบออกไดแ้ลว้ก็ไปท าตาม ข้อ 2   



ขัน้ตอนท่ี 6 

 แลว้ตอนน้ีมนัก็หยุดการท างานแลว้ครบั ตอ่ไปเรา
ต้องเข้า regedit แลว้ ไปที ่Start > Run พมิพ ์regedit แลว้
เข้าไปลบคยีต์ามน้ี 
HKEY_CURRENT_USER\Software\Microsoft\Windows\C
urre ntVersion\Policies\Explorer\  
 

ลบ NoFolderOptions  



HKEY_CURRENT_USER\Software\Microsoft\Windows\Cu
rre ntVersion\Explorer\Advanced\  

ลบ HideFileExt   

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\S

ervic es\SharedAccess\  

ลบ Start  



HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
\Curr entVersion\Run\  

ลบ Flashy.exe  

จากนั้นคลกิ Start\Programs\Startup\ ลบ SystemID.pif  

จากนั้นคลกิ Start > Run พมิพ ์msconfig ไปที่
แถบ startup ยกเลกิติก๊ถกูหน้า systemID  

รสีตารท์เครือ่งใหมแ่ลว้ลองกด Ctrl+Alt+Delete ดู
วา่ Flashy.exe ยงัมกีารท างานอกีหรอืไม ่ ถา้ไมม่แีสดง
วา่เรยีบร้อยแลว้   



การแก้ไขส่วนท่ีไวรสัสร้าง ให้เราต้องใส่รหสั
ทุกครัง้ เวลาจะเปิดเครื่อง   

ขัน้ตอนท่ี 1 

 คลกิ Start > Setting > Control panel > User ac-

counts เลอืก User แรก (Administrator) จะสังเกตเห็นวา่
มขี้อความแสดงวา่ Password protected มกีารใช้รหสัผา่น
ป้องกนัอยูใ่ห้คลกิที ่User แรก (Administrator)   

ขัน้ตอนท่ี 2 

 เลอืกหวัข้อ Change a password พมิพ์
รหสัผา่น Hacked ในช่องแรก  
( ช่องรหสัผา่นเดมิ) ช่องทีเ่หลอืเว้นวา่งไว ้ ยนืยนัการ
เปลีย่นรหสัผา่น แลว้ลองรสีตารท์เครือ่งใหม ่ หรอื Start > 

Run พมิพ ์regedit > คลกิ OK แลว้ไปตามน้ี  
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Window
s NT\CurrentVersion\Winlogon]  
 



แก้สตรงิคยีต์ามน้ีครบัหากไมม่ก็ีคลกิขาวเลอืก New > 

String value ตามน้ี  

 
"AutoAdminLogon"="1"  

"DefaultUserName"=" ชือ่ผู้ใช้"  
"DefaultPassword"hacked"   

** หลงัจากท าตามขัน้ตอนเสร็จหมดแลว้ให้ไปลบตวัไวรสั
ชือ่ Flashy.exe ใน C:\WINDOWS\system32  



** ต้องเปิด Show hidden File กอ่นถงึจะเห็น วธิกีาร
เปิด Show hidden File  

ท าไดโ้ดย Tools > Folder Option > Show hidden files and 

folders > คลกิ ok   



โปรแกรมท่ีใช้สแกนไวรสั Flashy (Win32/
Disabler.I trojan)   

 โปรแกรม NOD32 MyGril-Fix  



 โปรแกรม Trojan  

 โปรแกรม  BitDefender 9  



อ้ำงอิง 

http://intranet.gs.kku.ac.th/km/index.php?

option=show&id=4  สบืคน้ขอ้มลูเมือ่ 23/09/54 

http://antivirus.nabia10.com/virus-t/girl.html  

สบืคน้ขอ้มลูเมือ่ 20/09/54 






